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2.1.1 Sé tay Hoc vién Téng quan vé Internet & An toan trén Internet

Téng quan vé Internet & An toan trén Internet - 1a mot khéa hoc hai gio dwoc thiét ké dé
gilp cac hoc vién lam quen véi cac van dé co ban cla trinh duyét web, cong cu tim kiém va

céc chién lwoc tim kiém. Cac quan ngai vé mét dao dirc va an toan ciing sé& dwoc xem Xét.

Muc tiéu Hoc tap:

Miéu ta sy khac nhau gitra Internet and World Wide Web (Mang luGi Thong tin Toan
cau)

e Miéu ta cac trinh duyét web va cach sir dung cua ching
e Xac dinh cac ciu phan man hinh cla Internet Explorer
e Xac dinh cac ciu phan co ban ctia World Wide Web

e Xac dinh cac ciu phan cia URL

e Tién hanh tim kiém Internet hiéu qua

e Hiéu cac két qua tim kiém

e Danh gia cac trang web

e Thao luan An toan trén Internet (an toan trong Internet)

Cac binh nghia






Thém Cac Dinh nghia
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Goiy Tim kiém Internet

- MGi tlr déu c6 y nghia. Thong thwong, tat ca cac tir chung ta dwa vao tim
kiem sé déu duwoc st dung.

« Tim kiém khéng quan tam dén nhirng chir cai viét hoa hay dau cau. Mot
tim kiém dbi v&i [new york times] twong tw nhw tim kiém [New York Times].

« Lwuy rang mét cdng cu tim kiém khéng phai la con ngwdi. Thay vi nhap vao
[Toi c6 bi sét khéng?], hdy nhap vao [céac triéu chirng cla sbt].

« Chon cAc ttr miéu ta. T tim kiém cang ddc dao, kha nang cho ban cac két
gua cang c6 lién quan hon. Cac tr khdng mang tinh miéu ta, nhw



'tai liéu,' 'trang web,' 'cdng ty," hay 'théng tin,' thworng khéng can dén.

2.0.2 Tro choi Truy tim Kho bau trén Internet duwoc hoan thanh str
dung cac cau hdi dwdi day va may tinh cua ban.

1.  William Barret Travis d viét 14 thw ndi tiéng ctia minh tir Alamo khi
nao?

2. Nhirng I&i hra clia sw trung thanh véi 14 cd cda tiéu bang Texas la gi?
3. Aila“Bandit Queen of Dallas” (N&r twédng cuwdp cua Dallas)?

4. Aituyén bd “moc sirng” 1a biéu twong tay chinh thire ctia UT vao
nam 19557

5. Lyle Lovett sinh ra & dau:

6. Tén cla trwdng hoc & Rusk Country noi mét vu ro ri khi dét tw nhién
dan t&i vu nd, lam chét 319 hoc sinh va gido vién?

7. S bai hat wéc tinh cé tir Texas hodc cac noi & Texas trong tén bai
hat?

8. Texas State Shell (Oc xoan cla tiéu bang Texas) la gi?
9. King Ranch I&n hon tiéu bang nao?

10. Cubn sach nao danh cho tré em dwoc d&t & Camp Green Lake Texas?




Lam thé nao dé Panh gia mét Trang Web

1.

Muc dich: Tai sao trang web dworc tao ra? Dé:

o Théng tin o Tac dong dén lwot xem,

o Giditri niém tin, bau ct

o Quang cao hoac Ban mét san o Cung cap tin tirc cap nhat
pham hay dich vu o Gidi tri ca nhan

Nha Tai tr/Cha S& hivu: Trang web dé thudc vé dang nha cung cap
dich vu Internet hay t6 chirc nao?

o Co quan nha nuwéc o Co quan bao chi: truyén
o Giéo duc hinh, b&o, truyén thanh
o Doanh nghiép/Cong ty o Tw nhan (ca nhan)

o Hiép hoi: Nghé nghiép,
Thwong mai, Giai tri

Té chirc va Ndi dung: Trang web cd dwoc td chire tt va tap trung
khéng? N6 duorc thiét ké tdt khdng? Poan van ban duoc viét hay
khoéng? Céc lién két cé lién quan va phu hop? Cac lién két da dwoc
danh gia?

Thién vi--lap trwéng chinh tri hodc van dé (cua tac gia hodc nha tai
tro)): Hau hét cac trang web c6 sw thién vi vén c6 anh hwéng dén céach
théng tin dwoc chuyén tai trong ching. Tac gia hay nha tai tro la nguoi:

o thudc canh trai/twv do? o mot nhom hay hiép hoi
o thuéc canh phai/bao tha? hanh déng chinh tri?
o trung lap? o mot doanh nghiép?

Ngay Tao ra/Chinh stra: Trang web dé da dwoc tao ra khi nao? N6
dwoc chinh sta gan day nhat khi nao? Céc lién két c6 mirc do cap nhat
nhw thé nao? C4c lién két van co tac dung?



6.

7.

10.

11.

Sw hiru ich: Trang web c6 lién quan véi viéc tim kiém cla ban khéng?

Quyeén tac gia/Tac gia Ai chju tradch nhiém dbi voi trang web? TAc gia
c6 phai la mét chuyén gia trong linh ve nay khong? Ong/ba &y con viét
hay tao ra cai gi nira? Tac gia co cung cap dia chi email khéng? Théng
tin dwoc cung cp cé mare dd chinh xac nhw thé nao? Trang web c6 thé
hién sw thién vi rd rang khéng?

Péc gia: Trang web dwoc huwéng dén cac loai dbi twong doc gid nao?
Mtrc d6 c6 phu hop dbi véi cac nhu ciu cia ban khéng? Trang web
danh cho:

o cac dbi twong doc gid néi chung?

o hoc sinh (tiéu hoc, trung hoc, cao dang, tét nghiép dai hoc)?
o chuyén gia hay chuyén vién?

o cac nha nghién ctru hay hoc gia?

D6 bao pha: Trang web c6 bao ham chi d& mét cach toan dién, mot
phan hay né la mét cai nhin toan canh?

Céac minh hoa: CAc hinh anh d6 hoa c6 thé hién rd rang muc dich, sw
lién quan va chuy@n nghiép? C&c hinh &nh d6 hoa c6 bb sung hay cai
thién néi dung khong?

Bao mat: Cac hé thong bdo mat va/hoac ma hoa co dugc stv dung khi
can khéng?



2.0.3 Céac Chuyén muc Panh gia Trang Web duwoc hoan thanh sir dung
cac cau hdi dwdi day va may tinh cuda ban.

HTTP://MWWW.LOC.GOV/EXHIBITS/LEWISANDCLARK/LEWISANDCLARK.HTML

TRANG WEB # 1 1 2 3 4 5

Muc dich

Nha Tai tro/
Cha S& hivu

Tb chire va
No6i dung

Thién vi--lap
trwong chinh tri
hodc van dé

Ngay Tao ra/
Chinh stra

Swv hiru ich

Tham quyén/
Tac gia

Doc gia

Do bao pha

Cac minh hoa

Bao mat



http://www.loc.gov/exhibits/lewisandclark/lewisandclark.html

2.0.3 Cac Chuyén muc Pédnh gia Trang Web (Tiép theo)

HTTP:/ WWW.UNMUSEUM.ORG/UNMAIN.HTM

TRANG WEB # 2 1 2 3 4 5

Muc dich

Nha Tai tro/
Cha S& hivru

T chirc va
No&i dung

Thién vi--lap
trwrd'ng chinh tri
hodc van dé

Ngay Tao ra/
Chinh stra

Swv hiru ich

Tham quyén/
Tac gia

Doc gia

D6 bao pha

Cac minh hoa

Bao mat



http://www.unmuseum.org/unmain.htm

Thudt ngé Téng quan vé Internet

Phan mém quang cao nhw vi rat: Ma doc hai hién thj quang céo khéng
mong mudn trén may tinh cda ban.

Bai viét Blog: Mot tap chi ca nhan hodc chuyén nghiép dworc gitr trén mot
trang web duwoc cap nhat thuwdng xuyén. Céac blog thwong c6 chia dé
va c6 thé mang tinh riéng tw hodc céng khai.

Phong Chat: Trang web trwc tuyén dwoc s dung cho twong tac xa héi,
thuwéng dwa trén mot chi dé hodc dé tai, noi nhivng ngudi co clng
sé thich co thé “tro chuyén” v&i ngudi khac.

Loc N&i dung: Cho phép ban chan truy cap internet vao mét sé loai ndi
dung nhét dinh.

Cookie (cookie theo ddi, cookie trinh duyét, cookie HTTP): Cookie la
nhirng doan van ban nhoé dwoc lwu trlr ma mét trinh duyét web dat
vao trong may tinh nguwoi dung.

DPe doa trwc tuyén, de doa trén internet, ké de doa trwc tuyén: De doa
dién ra trwc tuyén.

Toi pham trén internet: Hoat ddng pham t&i nham vao may tinh hoac viéc
st dung théng tin trwc tuyén dé& nham vao cac nan nhan trong thé
gidi thyc.

Tai xuéng: Chuyén tai liéu tv may chd hodc may tinh tlr xa sang may tinh
ctia ban.

Chir ky Email: Day 1a mot phan van ban dwoc thém vao cubi email. NO
thwérng bao gdm tén day du cta ban, cé thé cé miéu ta céng viéc, dia
diém, dién thoai clia ban, mét suy nghi gy cdm hing, v.v...

Chia sé tap tin: D& cap dén kha nang lwu tri cac tap tin hodc & mot noi
trung tdm c6 thé dwoc chia sé véi it nhat [a modt ngudi khac hoac
cong khai.

Phan mém mién phi: Day 1a phdn mém s& hiru hay c6 ban quyén, nhuwng
chd sé& hiru phdn mém cho di mién phi.

Hanh vi trém cap danh tinh: Trém cdp danh tinh ctia mot ai 6 nham
mao danh ho.

Malware (Phan mém déc hai): viét tat cta tlr Malicious (Doc hai)
softWare (Phan mém) va la thuat ngir chung bao gdm bat ky loai ma
doc hai nao — “trojans”, “worms”, “spyware”, “adware”, v.v... xam
nhap may tinh ma khéng cé sy ddng y ciia ngwdi dung may tinh va
duoc thiét ké dé lam héng may tinh, thu thap théng tin, hodc lam cho
may tinh cda ban bj pha vé& va st dung tr xa dé& glri thw rac v.v...

Phishing (Xay dwng hé théng Itra ddo nham danh cap théng tin nhay
cadm): sy mwu hai ciia nhirng k& mao danh mét doanh nghiép nham
Itra ban dwa ra théng tin ca nhan cda minh.



bang tai: Co nghta tai thong tin I1én trang web

Scam (mwu do6 bat lwong): dé dieu khién, Itra dao, bip bom, gian lan,
nhirng tro Itra bip khéc.

Phan mém chia sé: Pham mém chia sé la phwong phap quang céo san
phdm bang cach dé ban 'thi tredc khi mua'. Loai phan mém nay co
thé tai xudng tlr Internet hodc cé thé dwoc phan phdi bang dia CD va
c6 thé dwoc sir dung mién phi.

Mang x& hoi: D& cap dén mét danh muc cac &ng dung Internet gitp két
néi ban be, dbi tac kinh doanh hodc cac ca nhan khac lai v&i nhau
bang cach str dung nhiéu céng cu

Spam (Thw rac): Email khdng mong mudn dé cé ban cho ban cai gi dé.
Ciing dwoc biét dén la junk mail.

Spyware (Phan mém cai dat [én |Gt vao may tinh): LA phdn mém Ién Gt
tan dung két ndi Internet ctia ban dé thu thap théng tin vé& ban ma
ban khéng hé biét hay déng y va glri théng tin cho bat ky ai da viét
chwong trinh phan mém spyware dé. Nhw phdn mém quang céo, n
thworng dwoc cai dat khi ban tai vé cac chwong trinh 'phdn mém mién
phi' hodc 'phan mém chia sé&'. Spyware c6 thé tim kiém thdng tin
ngan hang, thdng tin ca nhan, v.v... cta ban. NO 1a bat hop phap va
xam pham.

URL: (Dinh vj Tai nguyén Théng nhét) dé cap dén mét dia chi internet duy
nhat ctia mét tap tin hay dich dén. Bé tim mét trang web hay tai liéu
cu thé, ban danh may URL vao trong clra sé trinh duyét va trinh
duyét sé hién ra dia chi cu thé.

Vi rat: mét chwong trinh may tinh c6 thé tw nhan déi va lan truyén tor may
tinh nay sang may tinh khac.

Trang Web: mét tai liéu trén mang. Méi trang web c6 mét URL duy nhét.

Tap hop cac trang web: mot nhom cac trang web c6 lién quan.

May chua Web: cac may tinh dwoc két noi véi Internet Iwu trir cac trang web.

11 Goi y dé Mua hang Truec tuyén An toan

Do thiéu khodng tréng, cac goi y nay dwoc viét tat. Poc toan bd cac goi y
tai http://www.pcmag.com/article2/0,2817,2373131,00.asp


http://www.pcmag.com/article2/0%2C2817%2C2373131%2C00.asp

. Str dung Céc Trang Web Quen thuéc: Bat du véi mét trang web tin
cay hon la mua hang véi mét céng cu tim kiém.

. Tim kiém biéu twong O Khoa: it nhadt— khéng bao gi&» mua bat ky thir
gi trwe tuyén s dung thé tin dung cda ban t&» mét trang web khéng c6
cai dat ma hoéa SSL (bdo mat tAng truyén tai). Ban sé biét liéu trang web
c6 SSL khéng béi URL cho trang web sé& bat dau véi HTTPS:// (thay vi
chi HTTP://). Biéu twong khéa moc bj khéa sé xuét hién, théng thuwong
trén thanh trang thai & cudi trinh duyét web cta ban hoac ngay bén
canh URL trén thanh dia chi.

. Btrng Noi Tat ca: Khdng clra hang mua sam trwc tuyén ndo can sé an
sinh x& hdi cta ban hay ngay sinh cta ban dé& hoat ddong kinh doanh.
Khi cé thé, dwa ra cang it théng tin cang tét.

. Kiém tra Cac Bang Sao ké: Truy cap mang thwdng xuyén va kiém tra

bang sao ké dién t&r cua thé tin dung, thé ghi ng, va cac tai khoan ngan
hang cta ban. Néu ban thay c6 gi sai, nhanh chéng goi dién thoai dé& dé
cap van dé.

. Phong ngtra cho May tinh cta Ban: Ban can bao vé chéng lai
malware v&i viéc luén cap nhat phan mém chdng vi rat cda ban.

. Str dung Mat khau Manh: Chung tdi cwe ky muén nhan manh viéc dam
bao viéc s dung mat khadu manh, nhwng né quan trong hon ca khi thuc
hién giao dich ngan hang va mua sam truc tuyén.

. Suy Nghi mang tinh Di déng: Khdng can phai lo I&ng nhiéu vé viéc
mua sam trén thiét bj di déng hon la trc tuyén. Meo 1a st dung céc
&ng dung dwoc trie tiép cung cap b&di cac nha ban &, nhw Amazon,
Target, v.v...

. Tranh Cac Thiét bi Céng céng: Hy vong chiing téi khdng phai néi voi
ban rang viéc st dung may tinh céng coéng d& mua sam la mot y twéng
cuc t6i té, nhung chung t6i van sé phai néi. Néu ban 1am vay, chi cén
nhé ddng xuat méi 1an ban st dung thiét bj cong céng, tham chi néu
ban chi kiém tra email.



9. Ca nhan hoa Wi-Fi caa ban: Néu ban quyét dinh di ra ngoai véi may
tinh xach tay dé mua sam, ban sé can két néi Wi-Fi. Chi dung mang
khéng day néu ban truy cap Web qua két ndi mang riéng do (VPN).

10. Pém cac Thiép: Cac thiép qua tang la nhirng qua ting ky nghi cé nhu
cau Ién nhét, va nam nay cling phai [a ngoai 1&. Néu ban phai mua thiép
qua tang, hay chon noi quen biét; nhirng ké Ilra dao thich ban dau gia
thé qua tang trén cac trang web nhuw eBay va thé thuwdng cé it hoac
khéng c6 tién trong thé.

11. Biét Cai gi la Qua Tot dé C6 thé thanh Sw that: Thai dd hoai nghi,
trong hau hét cac trudng hop, cé thé gitip ban thoat khdi viéc bj danh
cap thé.

An toan Mang Xa héi (ter AARP)

Céac trang web mang xa héi nhw MySpace, Facebook, Twitter va Windows
Live Spaces la nhirng dich vu moi nguwdi c6 thé siv dung dé két nbi voi
nhirng ngudi khac va chia sé thdng tin nhw anh, video, va tin nhan ca
nhan. Khi sy phd bién clia céac trang xa hdi nay tang 1&n, dan dén cac rdi ro
tlr viéc str dung chung ciing tang lén.

1. Hay can trong khi ban nhap vao lién két ma ban nhan dwoc trong tin
nhan tlr ban bé trén trang web x& hoi cta ban. X ly cac lién két trong
tin nhan trén cac trang web nay nhw ban sé lam dbi vai lién két trong
cac email.

2. Biét nhirng gi ban dang tai vé ban than minh. Cach phd bién ma
nhirng ké 1ap trinh may tinh dét nhap vao tai khoan tai chinh hoac cac
tai khodn khac 1a nhap vao lién két “Quén mat khau?” trén trang dang
nhap tai khoan. D& dét nhap vao tai khoan cla ban, ho tim kiém cau tra
|&i cho cac cau hoi bao mat cda ban, nhw ngay sinh, qué quan, 1&p thoi
trung hoc hoac tén dém cda me ban.

3. Pirng tin twdng Mot tin nhan thwe sw la ttr ngwei ma tin nhan noi
ngwoi dé giri. Nhirng ké 1ap trinh trai phép c6 thé dot nhap vao cac tai
khodn va gt tin nhén nhw 1a ching tr ban bé ban, nhung thwc ra
khéng phai. Néu ban nghi ngd rang mét tin nhan 1a gid mao, hay st
dung phwong phap khac dé lién lac véi ban minh dé tim ra sy that.



. Dé tranh dwa ra dja chi email ctia ban bé minh, khéng cho phép
dich vu mang xa hoi quét danh sach dia chi email caa ban. Khi ban
tham gia mot mang xa hdi méi, ban c6 thé nhan dwoc mot dé nghi xam
nhap dia chi email va mat khau cla ban dé tim hiéu xem ban bé cda
ban c6 trén mang hay khéng. Trang web cé thé stir dung théng tin nay
dé gtri email cho tat cd moi nguoi trong danh sach lién hé cta ban hoac
ngay ca nhirng ngwdi ma ban chi ttrng giri mét email té&i dia chi email
do. Céac trang mang xa héi can giai thich ho sé 1am diéu nay, nhwng mot
sé trang khong lam vay.

. Nhap dia chi trang web mang xa héi trwc tiép vao trinh duyét caa
ban hodc str dung danh diu trang ca nhan caa ban. Néu ban nhap
vao lién két t&i trang web ctia ban qua email hodc trang web khac, ban
c6 thé nhap tén tai khodn va mat khau ctia minh vao mét trang web gia
mao noi ma théng tin ca nhan cla ban c6 thé bi danh cap.

. Hay chon Iwa ngwdi ban chap nhan lam ban bé trén mang x& hoi.
Nhirng tén trom danh tinh cé thé tao cac hé so ca nhan gid nham lay
thong tin tr ban.

. Chon mang x& hdi cta ban can than. Banh gia trang web ma ban dinh
st dung va dam bao ban hiéu chinh sach vé quyén riéng tw. Tim hiéu
liéu trang web c6 giam sat ndi dung moi ngudi dang tai. Ban sé cung
cap thong tin c& nhan cho trang web nay, vi vay hay st dung cac tiéu
chi giéng nhw khi ban chon mét trang web noi ban nhap vao thé tin
dung ctda minh.

. Hay gia dinh rang tat ca nhirng gi ban nhap vao trang mang xa hoi
la vinh vién. Ngay ca khi ban c6 thé xoa tai khodn cta minh, bat ky ai
trén Internet ciing c6 thé dé dang in &nh hodc doan van ban hoac lwu
hinh anh va video vao may tinh.

. Hay cén than trong viéc cai diat thém nhirng phan bé sung trén
trang web cta ban. Nhiéu trang mang x& hdi cho phép ban tai cac tng
dung cta bén th& ba ma cac rng dung nay cho phép ban lam nhiéu the
hon v&i trang c& nhan cGa minh. Dé tai xubng va s dung cac &ng dung
cda bén thir ba mdt cach an toan, hay thwe hién cac bién phap dé
phong an toan nhw ban thwc hién véi bat ky chwong trinh hodc tap tin
nao khac ma ban tai xubng t trang web.



10. Suy nghi ky trwéc khi ban str dung cac trang mang xa hoi & noi
lam viéc.
11. N6i chuyén vé&i con cai ban vé mang x& héi.



